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A PRESENTACION

El fenémeno de la conectividad mévil, y la ex-
pansién de los teléfonos inteligentes y tablets,
esté teniendo como protagonistas de primera
linea a los nifios y adolescentes. No se trata
s6lo de los regalos més demandados en cum-
pleafios, Primeras Comuniones o fiestas navide-
Aas, sino que han pasado a protagonizar una
buena parte del tiempo de ocio entre los més
pequefios. Son muchos los que acceden desde
los terminales de sus propios padres, que ya
tienen instaladas aplicaciones —Apps- de jue-
gos, de programas de televisién o de dibujo y

fotografia para atender la demanda sus hijos.

Este fenémeno tiene también una especial inci-
dencia en Espafia, donde la penetraciéon de los
teléfonos inteligentes, o smartphones, es la ma-
yor de Europa. Asi, mientras la media en pai-
ses europeos como Inglaterra, ltalia, Francia o
Alemania es del 57%, en Espafa alcanza ya
el 66% (1). Las tablets estan cogiendo fuerza,
con aproximadamente 7 millones de unidades
vendidas en 2013 en Espafia. A esfas circuns-
tancias podriamos afiadir que Espafia también
es uno de los principales paises en despliegue
y utilizacién de las redes sociales, ya que se
estima que el 93% de los internautas espafioles
accede a las mismas (2). No obstante, este fe-
némeno se encuentra en plena convulsién, ya
que entre los nifios y adolescentes el uso de las

redes sociales “clésicas” como TUENTI o FACE-

(1) Segin datos del informe “Spain Digital Future in Focus”
de ComScore.

(2) Segtn datos del Observatorio de las Redes Sociales
(Zenith y The Cocktail Analysis).

BOOK esté en descenso (muy acusado en el
caso de la primera), mientras crecen rapida-
mente las redes sociales méviles improvisadas
a partir del uso de los sistemas de mensajeria
instanténea tipo WhatsApp.

El presente Estudio: “Menores de Edad y
Conectividad Mévil en Espaiia: Tablets
y Smartphones”, pretende situar a los me-
nores en relacién a esta nueva realidad, ana-
lizando desde el tipo de aplicaciones que se
descargan (o que eliminan), hasta las implica-
ciones que esto tiene para su privacidad, pa-
sando por el uso de contrasefias por parte de
los padres y madres, o la activacién de funcio-
nes de localizacién y GPS. La realidad sobre
las situaciones conflictivas, los momentos en los
que desconectan sus terminales o el ciberbull-

ying son también cuestiones analizadas.

A partir de una muestra de 1.800 encuestas
realizadas a nifios/as y adolescentes de 11 @
14 afios, analizamos el fenémeno de la conec-
tividad mévil entre los més pequefios asi como

sus implicaciones.
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PN EDADES DE INICIO EN EL USO

DE LA TABLET Y EL SMARTPHONE

La expansién de la conectividad mévil esté teniendo dos consecuencias directas que afectan a los

nifios, a sus padres, y por tanto a toda la sociedad en su conjunto:

EL DESCENSO EN LA EDAD DE INICIO.

El acceso a las Tecnologias de la Informacion y
la Comunicacion —TIC- se esté produciendo a
edades cada vez més tempranas. El 30% de los
nifios/as espafioles de 10 afios de edad tiene
un feléfono mévil. A los 12 afios, casi el 70%
dispone ya de este tipo de tecnologia, y a los
14 nada menos que el 83% (3). Pero lo cierto
es que la edad de inicio en su uso es mucho
més temprana. Los nifios de 2 y 3 aiios
de edad acceden de forma habitual a
los terminales de sus padres, manejando
diversas aplicaciones, principalmente juegos,
aplicaciones para pintar o colorear y cade-
nas de televisién que ofrecen series infantiles
a través de estos dispositivos. Algunos de estos
nifios ya recorren Youtube saltando de video
en video, o repasan de una en una las fotogra-
fias que sus padres tienen en sus galerias de
fotos. Este hecho debe ser entendido como una
verdadera oportunidad para la educacion de
los mds pequefios, aunque puede tener serias
consecuencias cuando se produce sin la super-

visién o atencién de los padres y madres.

LA CONEXION PERMANENTE.

Entre los nifios y adolescentes que manejan las
TIC ha desaparecido la expresion “hasta ma-
fiana”. El contacto, los comentarios y el flujo
de informacién entre unos y ofros no cesa en
ningdn momento del dia. Sélo durante el suefio
se interrumpe la conexién, y esto entre aquellos
que no optan por cambiar horas de suefio por
més horas de internet. La conexién permanen-
te parece satisfacer la enorme necesidad de
contacto constante con sus iguales, pero puede
también acaparar la mayor parte de su tiem-
po en detrimento de otras formas de relacion
o de ocio. Asi mismo, fenémenos como el ci-
berbullying, o acoso escolar en internet, estén
viviendo un rebrote y una redefinicién. El acoso
puede ahora producirse de forma ininterrum-
pida, ya que el menor puede ser increpado,
insultado o amenazado durante la mayor par-
te de las horas del dia, sin necesidad de estar
cerca del ordenador de mesa que pudiera te-

ner en su casa.
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Esta nueva situacién plantea una verdadera
oportunidad. El acceso de los menores a in-
ternet en edades cercanas a los 13-14 afios,
ha hecho muy dificil hasta ahora la interaccién
entre padres e hijos en relacién a las TIC. Los
adolescentes de dichas edades son muy rea-
cios a permitir que sus padres accedan a su
perfiles en las redes sociales, les aconsejen so-
bre sus conversaciones, o vean las fotos que
van a colgar antes de que lo hagan... Durante
la adolescencia el peso del grupo de iguales
es cada vez mayor, y el distanciamiento de los

padres se hace notable. La conectividad mévil

al bajar tanto la edad de inicio, esté permitien-
do gue accedan a internet y las TIC en gene-

ral nifios y nifias muy pequefios. Los menores
de estas edades, interacttan mucho con sus

padres, y son especialmente receptivos a los
consejos y recomendaciones de sus mayores.
Aprenden mucho mediante el juego, y ademés
les gusta jugar con sus mayores, mostrarles lo
que saben hacer, lo que han descubierto, el vi-

deo que han visto o el nivel que han alcanzado

La conectividad mévil y el descen-
so en la edad de inicio, pueden
facilitar a los padres el trabajo
con los mds pequefios

en determinado juego. Asi pues, los nuevos
terminales méviles permiten a los pa-
dres de los nifios més pequenos rea-
lizar una verdadera labor educativa.
Sentarse con ellos, practicar e incluso apren-
der a su lado, permitird iniciarles en el mane-
jo de las TIC como si de un juego se tratase,
abordando cuestiones como el tipo de fotos, la
privacidad, el respeto a los demds y ofras de

forma natural y sin conflicto.

Asi pues, cuando nos planteamos “3Cudl es
la edad de inicio para el uso de las TIC?, ;A
qué edad debe un nifio/a manejar una tablet
o el smartphone de sus padres?”, la respuesta
es muy clara: LO ANTES POSIBLE, siempre

y cuando esto suceda con el acompafiamien-

to de sus padres y éstos estén decididamente
implicados en su formacién. No se trata sélo
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de estar delante, en muchas ocasiones hay que
interactuar y compartir las primeras experien- Los menores no estdn aprove-
cias con ellos. chando plenamente las posibilida-

des de la web 2.0, y estdn
2.1. LA NUEVA BRECHA DIGITAL actuando como meros

o ) consumidores de ocio o
HGS"G GhOrC |G brechd dlglfCl| se prodUCICI es-

. .,
pecialmente entre padres e hijos, entre adoles- informacién
centes y adultos, entre lo que denominamos estan usando las TIC como meros consumido-
“nativos digitales” y los “inmigrantes digitales”. res. Dedican horas a conversar por WhatsA-
No obstante, esta circunstancia estd cambian- pp, mandan correos y consultan informacion
do répidamente. Ahora son muchos los adul-  para hacer trabajos... suben fotos a su red
tos, padres y madres que manejan las TIC. La social... y esto Gltimo cada vez con menos
mayoria utilizan a diario el correo electrénico,  asiduidad. Es decir, finalmente no estdn ha-
tienen grupos de WhatsApp con sus amigos, se ~ ciendo un uso muy diferente, ni tienen muchos
descargan aplicaciones en sus smartphones y mds conocimientos, que las generaciones de
tablets, suben fotos a Pinterest o Instagram, etc. padres y madres de 30 a 40 afios de edad.

No estén creando, no son en su mayor par-
Por ofro lado, estamos observando que muchos te generadores de
j6venes y menores de edad no estén dando el contenidos  que
paso necesario para convertirse en “usuarios estén aportando
2.0”, y aprovechar realmente las posibilida- valor a la red.
des que ofrecen las TIC. Son muy

Es decir, muchos ado-
lescentes y también

universitarios,
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pocos los que utilizan blogs, los que vuelcan
trabajo o estudios, desarrollan espacios web,
crean grupos de discusién en foros o en redes
sociales, etc.

|//

La brecha digital “clésica”, la que aun separa
a muchos adolescentes de sus mayores, sigue
existiendo. También existe aun la brecha que
separa a los que tienen acceso a las TIC, de
los que no lo tienen, aunque se reduce répi-
damente. Pero estas formas de brecha digital
tienden a desaparecer... se estan difuminan-

do a més velocidad de la que preveiamos. La

verdadera BRECHA DIGITAL, la que se im-
pondré cada dia de forma més evidente, la
gue no cesa de crecer, es la que separa a los

“consumidores digitales”, de los “productores
digitales”. Independientemente de la edad, o

de las posibilidades econémicas dentro de un
mismo pais, encontramos cada dia a personas
que manejan internet de forma productiva y

creativa, generando contfenidos, generando

opinién, transmitiendo ideas, creando nuevas
propuestas y espacios, etc. Y vemos al mismo
tiempo cémo crece la enorme masa de perso-
nas que sélo “consumen internet”. Chatean,
leen el periédico, miran sus movimientos ban-
carios, hacen compras y suben las fotos de sus
vacaciones, tienen correo electronico y utilizan
WhatsApp a diario, y algunos comentan lo
que hacen cada dia en Twitter.. Y que esto se
esté consiguiendo puede considerarse un gran
avance. El problema es que para muchas per-
sonas, y para muchos estamentos sociales y
gubernamentales, esta parece ser la meta, el
obijetivo buscado. No debe ser asi. Es necesa-

Son una minoria los usuarios que
crean contenidos, generan opi-
nién o transmiten ideas y nuevas

propuestas que enriquezcan
la Red
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rio dar un paso més, y aprovechar realmente

las posibilidades de la Web 2.0.

La conectividad mévil, la bajada dréstica en la
edad de inicio, las tablets y los smartphones,

conforman el enforno que necesitébamos para

La irrupcién de las Tecnologias de
la Informacién y la Comunicacién
~TIC- puede servir para generar
el cambio necesario en el entorno
educativo:

No deben ser utilizadas simple-
mente para reproducir los mismos
métodos y contenidos en un pdf o
en una ppt

formar y educar a una generacién de nifios

que pueden dcr|e un VUSlCO re0|| a |G Red

Nifios y nifias que pueden ser educados en la
“actividad”, en la “creatividad”, en la “gene-
racién” de contenidos, ideas y movimientos
que pueden llegar a transformar la educacion
y la sociedad en la que se desenvuelven. La
educacién tradicional seré un fracaso si sélo
utiliza las TIC para reproducir las mismas for-
mas y contenidos simplemente en un formato
digital, si sélo convierte las paginas de los i-
bros de texto en pdfs, o si sélo se utilizan para
acompafiar las clases con una presentacion en
PowerPoint. El aprendizaje personalizado, el
trabajo colaborativo, la investigacién, la impli-
cacién del alumno/a en la generacién de los
contenidos, pueden ser algo mucho més cer-
cano hoy gracias a las TIC. Pero depende de

nosotros.

Menores de Edad y Conectividad Mévil en Espaiia: Tablets y Smartphones ]



Hasta el siglo XXI los nifios sélo han podido
aprender de su entorno inmediato, y sélo han
podido interactuar y enriquecer ese mismo en-
torno inmediato. Ahora pueden aprender de
todo el mundo al que ya tienen acceso. Lo que
un nifio/a diga o haga en internet, puede tener
repercusion en ofro nifio/a de otro lugar del

mundo.

8

Como sociedad deberiamos for-
marles desde pequefios para que
sean creadores y generadores
de todo. Pueden ser un elemento
clave de transformacién.

Ahora es mds posible que nun-
cq, y ellos quieren participar, no
quieren ser tratados como meros
consumidores, pero necesitan de
la implicacién de sus mayores. La
conectividad mévil y permanente

nos ofrece una verdadera
oportunidad.
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DE LOS MENORES

3.1. LLAMADAS TELEFONICAS.

Esta es una afirmacién que recogemos con
regularidad en los Paneles Paneuropeos de
Jévenes con los que trabajamos, y que hemos
podido cuantificar en buena medida gracias al
estudio que acabamos de concluir: “mis padres
sélo utilizan el Smartphone para llamar”, “no sé
para qué quieren un smartphone si sélo lo usan
para hablar por teléfono”... Asi es, muchos
nifios y adolescentes no consideran los teléfo-
nos inteligentes como herramientas concebidas
para efectuar llamadas telefénicas. Es més, este

parece ser e| UsO menos Frecuenfe para e||os.

Asi, apenas un 29% de los menores de 11 a 14
afios de edad utiliza con regularidad los smar-

tohones para redlizar llamadas telefénicas. Un
25% nunca utiliza el Smartphone para llamar, y

otro 45% sélo en alguna ocasion.

Si analizamos la_utilizacién habitual del Smar-

tohone como herramienta para_avisar sobre
nuestra llegada, o para “dar un toque”, el uso

N PRINCIPALES USOS POR PARTE

del mismo gumenta hasta casi el 43%. La ex-
presién: “cuando llegue te hago una perdida”,
estd detrés de este uso, aun cuando en muchos
casos se frata de usuarios que disponen de ta-

rifas planas.

3.2. SISTEMAS DE MENSAJERIA

INSTANTANEA.

La herramienta més utilizada por los nifios y
adolescentes que manejan smartphones es sin
duda el sistema de mensajeria instanténea
WhatsApp. En muchos casos es la principal
razén por la que los adolescentes piden a sus
padres disponer de uno de estos terminales.
No tener WhatsApp y estar fuera de los grupos
es para ellos como estar fuera de lo que sucede

en el grupo.

Asi, a fenor del presente estudio hemos podido
concluir que el 76% de los nifios y ado-
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No tener WhatsApp y estar fuera
de los grupos es para ellos como
estar fuera de lo que sucede en
el grupo

lescentes de 11 a 14 aiios de edad utili-
za WhatsApp habitualmente. Y entre las
posibilidades que ofrece esta herramienta, la
que estd experimentando un crecimiento més
vertiginoso es la creacién de “grupos”, tanto
entre los pequefios como entre los mayores:
el 65% de los nifios de 11 a 14 aiios
participa en grupos de Whatsapp. Los
grupos funcionan como auténticas redes socia-
les en las que conversan, intercambian infor-
macién, fotografias videos, pantallazos de los

deberes que tienen para el dia siguiente, etc.

Si incluimos ofros sistemas de mensajeria ins-
tanténea, encontramos a menores de 11 a 14
afios utilizando Line, FaceTime, Kik y ofros. En-
tre estos usuarios, lo més habitual es que com-
partan el uso de dichos sistemas con el uso de
WhatsApp. Apenas encontramos un 2,5% de
menores de 11 a 14 afios que utiliza exclusiva-
mente ofro sistema de mensajeria instanténea
distinto de WhatsApp.

Asi, el porcentaje total de niiios de 11
a 14 anos que utiliza habitualmente
sistemas de mensajeria instantdnea es
del 78,5%.

3.3. PUBLICACION DE FOTOS

Y VIDEOS.

La cémara de fotos y video es otra de las apli-
caciones mds valoradas por los menores a la
hora de utilizar tablets y smartphones. En la
mayoria de las ocasiones la realizacion de
fotos va ligada a su publicacién, que normal-
mente se produce en entornos privados, en sus

perfiles de Instragram, Facebook o Tuenti.

EL 23% de los menores de 11 a 14 aiios
publica habitualmente fotos y/o videos

en internet. Otro 33% lo ha hecho en alguna
ocasién y un 44% no lo ha hecho nunca.

El porcentaje de los que nunca han publicado
es mayoritario entre los nifios de 11-12 afios
(56%), y se reduce hasta el 31,5% en el caso
de los de 13-14 afios.
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3.4. CORREO ELECTRONICO.

Al contrario de lo que sucede con los adul-
tos, la utilizacién de los smartphones para
descargar y contestar correos electrénicos
no es mayoritaria entre los menores de 11
a 14 afios. Sélo el 38% de los niiios y
adolescentes de 11 a 14 aiios utiliza
el Smartphone para enviar o recibir
correos electrénicos.

3.5. ACCESO A REDES SOCIALES.

El acceso a las redes sociales entre los menores
de 11 a 14 afios es mayoritario. El 72% de
los usuarios de 11 a 14 afos con Smar-
tphone accede a redes sociales.

Mientras el 83,5% de los adolescentes de 13-
14 afios accede a dichas redes sociales mévi-
les, el porcentaije se reduce hasta el 60% de los
nifios de 11-12 afios de edad. Como es légico

el acceso aumenta con la edad.

El acceso a las redes sociales a tra-
vés de los smartphones es mayori-
tario entre los menores

Los juegos, las aplicaciones de TV y Youtube
son las aplicaciones con las que se inician los
nifios en el uso de los smarphones y las tablets.
Con 2y 3 afios de edad comienzan a utilizar
los dispositivos de sus padres para entretener-
se con los juegos que estos les descargan, o
para ver capitulos de sus series de television

favoritas.

Hay que sefialar y reconocer, que la mayoria
de los padres/madres no utilizan estos dispo-
sitivos con sus hijos pequefios para iniciarles
en el uso y manejo de las TIC, sino para entre-
tenerles. No obstante, iniciarse en su manejo
a través del juego no es algo negativo, sino
todo lo contrario: se trata sin duda de la mejor
forma de aprendizaije, y la més natural. Lo re-
comendable es que los padres aprovechen esta
inquietud natural para ir infroduciendo cuestio-
nes sobre su manejo, compartan una parte de
ese ocio con ellos, y estén siempre presentes

mientras los utilizan.

El 52,5% de los menores de 11 a 14
aios de edad juega habitualmente con
sus dispositivos méviles. El 35,5% lo hace
en alguna ocasién, y sélo un 11% afirma no

hacerlo nunca.
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Al contrario de lo que sucede con la mayor
parte de las aplicaciones estudiadas hasta el
momento, en el juego aun encontramos dife-

rencias interesantes en cuanto al sexo. Mien-

tras el juego con el Smortphone es_habitual en

el 60% de los chicos, este porcentaje se reduce
al 48% entre las chicas.

Los menores varones siguen ju-
gando mds que sus compaferas

3.7. MUSICA.

Otra de las muchas aplicaciones de éxito en-
tre los menores es la descarga de musica. Los
smartphones son utilizados con frecuencia
como dispositivos para escuchar misica por
la calle o en distintos entornos. Asi, casi el
80% de los menores de 11 a 14 aiios
escucha habitualmente musica con sus
smartphones.

3.8. NAVEGACION EN INTERNET.

La bosqueda de informacién y la navegacién
por paginas web es cada dia més frecuente en-
tre los usuarios més j6venes de tablets y smar-
tphones. El mayor tamafio de las pantallas, y el
progresivo desarrollo de webs moéviles conce-
bidas para poder ser visitadas desde termina-
les méviles, esta facilitando este empleo hasta

hace poco minoritario entre los adolescentes.

El 60% de los menores de 11 a 14 aiios
de edad navega y busca informacién
a través de internet desde sus smar-
tphones. Aun encontramos un 12% de usua-

rios de estas edades que nunca utilizan esté
funcionalidad, y otro 27% que sélo lo hace en

casion
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N DESCARGA Y UTILIZACION DE

APLICACIONES MOVILES -APPS-

4.1. NIVEL DE USO.

El entorno de las aplicaciones méviles —Apps-
ha entrado de lleno en el mundo de los més pe-
quefios. Las Apps inundan sus tablets y smar-
tphones y son descargadas por millones. Nada
menos que el 92,5% de los menores de
entre 11 y 14 afos de edad se descar-
ga aplicaciones méviles. Apenas encon-
tramos un 5,5% de usuarios de estas edades

que aun no IO hG hecho.

En esta cuestion, como en la mayoria de ellas,
no encontramos diferencia alguna entre el no-
mero de descargas que hacen en funcién del
sexo, y tampoco en funcién de la edad, al me-

nos a partir de los 11 afios.

4.2. TIPOS DE APPS MAS

DESCARGADAS.

La tendencia que se observa entre los menores,
como sucede también entre muchos adultos,

es la descargd de op|icaciones basicamente

gratuitas. Si bien, como sefialaremos més ade-
lante, en muchas ocasiones una App gratuita
puede serlo durante la descarga y su uso ini-
cial, pero puede tener un coste asociado més
adelante. Esta circunstancia plantea después

un problema con los més pequefios.

Aun asi, encontramos un 7,5% de menores
de 11 a 14 aios de edad que descarga
aplicaciones tanto de pago como gra-
tuitas. La gran mayoria: casi un 20%, opta

4.3. MOTIVACIONES: QUE VALORAN

MAS AL BUSCAR UNA APP.

Las cuestiones que los adolescentes tienen en
cuenta a la hora de descargarse una aplica-
cién son muy variadas, y van desde el nimero
de descargas que tenga la misma hasta las re-

comendaciones c|e SuUs COI"IOCidOS, poscndo fpor
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los comentarios que encuentran en los propios

stores o fiendas de descarga.

Asi, como era de prever especialmente durante
la etapa adolescente, el 59% de los meno-
res de 11 a 14 aios tiene en cuenta
fundamentalmente la recomendacién
de sus amigos a la hora de descargar-
se una aplicacién. Para ofro 33% son muy
VQlOerOS |OS comentarios que otros usuarios
dejan en las tiendas de descarga. En un nivel
similar se encuentran las puntuaciones recibi-

das por la aplicacién. Més atencién le con-

ceden también a los fitulos y teméticas de las
aplicaciones (36,7%), y menos a la publici-
dad (26%) o el nimero general de descargas

(21,3%).

Nos llama la atencién que en el caso de las
adolescentes, la opinién y recomendaciones de
las amigas no parecen tener tanto peso como
entre los chicos: un 38% frente a un 56%. Asi
mismo, encontramos otra pequefia diferencia
en cuanto a la importancia de la publicidad:
26,2% en el caso de ellas y 20,5% en el caso

de ellos.
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I A MENORES, APLICACIONES

MOVILES Y PRIVACIDAD

5.1. GEOLOCALIZACION

La activacién de la geolocalizacion es otra de
las cuestiones que es necesario trabajar con los
nifios y adolescentes. Muchos de ellos ni tan
siquiera saben si esta funcién estd activada
en sus terminales: el 16% de los menores
de 11 a 14 afios de edad no sabe si
la geolocalizacién estd activada en sus
terminales méviles. A esta circunstancia
hay que afiadir que otro 9,5% de los menores
de dichas edades la tiene siempre activada.

Por el contrario: el 40% de los menores de 11

a 14 afos nunca activa la geolocalizacién del

Smortphone, yofro 33,4% sélo la activa cuan-
do la necesita.

Podriamos concluir que si bien la mayoria de
los menores de las edades estudiadas parecen
estar concienciados sobre la necesidad de no
facilitar su geolocalizacion, encontramos apro-
ximadamente un 25% que estd adoptando una
rdcti ri | tenerla permanentement
activada, o al no haber comprobado si esta se
ha activado con cudlquiera de las docenas de

licacion rgan

En esta cuestion encontramos también pocas
diferencias en cuanto al sexo. Si bien son me-
nos las menores que afirman tener la geoloca-
lizacién permanentemente activada (un 7,6%

ellas frente a un 11,3% ellos), también es cierto

que entre las adolescentes el porcentaje de las
que no saben si esta funcién estd activada es
especialmente alto: casi un 20% de ellas, frente
a casi un 14% de ellos. Esto supone que 1 de
cada 5 nifias y adolescentes de estas edades

desconoce si su geolocalizacién esté activada.

5.2. INFORMACION PERSONAL.

Una de las cuestiones que mds preocupan tan-
to a los padres y madres como a las organiza-
ciones de proteccién de la infancia, es la can-
tidad de aplicaciones que hay en el mercado

que estdn recopilando y almacenando datos
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personales de nifios y adolescentes. Muchas
de estas Apps acceden a los listados de con-
tactos y teléfonos de las agendas de los nifios,
a sus mensajes y a sus galerias fotogréficas.
En ocasiones, aplicaciones muy sencillas piden
acceso a todo el contenido del terminal sin ne-
cesitarlo en absoluto para el funcionamiento de
la dicha aplicacién. Normalmente no facilitan
informacién sobre el uso que después hacen de
toda esa informacién, ni si la almacenan ono'y
por qué medios. Se estén aceptando como vé-
lidos, contratos que firman nifios de 8, 9, 10 u
11 afios de edad. Mayores y también aun mas
pequefios, que aceptan las condiciones de uso
sin enfender nada de lo que se especifica en las
aplicaciones, y eso cuando se llega o facilitar

esta informacién al usuario.

Asi, 1 de cada 3 menores de 11 a 14
aios de edad reconoce haberse ins-
talado aplicaciones que acceden a su
informacién personal (32,5%). No obs-
tante, en los Paneles Paneuropeos de Jévenes
hemos podido profundizar sobre esta cuestion,
comprobando que la mayoria de aquellos que
afirman no tener instaladas aplicaciones que
acceden a su informacion personal, NO SE
HAN LEIDO LAS CONDICIONES DE USO DE
LAS APLICACIONES QUE HAN INSTALADO.
Y esto es asi en la inmensa mayoria de los ca-
sos. En ofras ocasiones, después de afirmar
que las aplicaciones que tienen no acceden
a sus datos personales, reconocen sin embar-
go fener instalado el WhatsApp y utilizarlo a
diario, por ejemplo. Esta aplicacién no sélo ha

reconocido acceder a informacién personal de
los terminales méviles, sino incluso almacenar
las imégenes que se envian a través de sus sis-

temas de mensajeria instanténea (4).

En el presente estudio constatamos que un 58%
de los menores de 11 a 14 afios que afirma no
haberse instalado aplicaciones que acceden a
informacién personal, tiene instalada la aplica-
cién de WhatsApp.

5.3. PREOCUPACION POR PARTE DE

LOS NINOS Y ADOLESCENTES.

Al margen del conocimiento que tengan o no
sobre el fipo de aplicaciones que se instalan y
sus politicas de privacidad, un 71% de los
nifios y adolescentes de 11 a 14 aiios
de edad dfirma sentirse preocupado
por el uso que las aplicaciones mévi-
les pudieran hacer de su informacién
personal.

El porcentaje de menores de 11 a 14 afios que

se muestra preocupado por esta cuestion, es

(4) http://kidsandteensonline.com/2013/10/09/donde-van-a-parar-las-fotos-y-archivos-que-enviamos-por-whatsapp/
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sensiblemente mayor entre ellas que entre ellos.
Asi, mientras sélo un 9% de las menores de es-
tas edades afirma no sentir preocupacién por
el uso que le den a su informacién persondl,

este porcentaje llega al 22% entre los chicos.

Asi, mientras sélo un 9% de las menores de es-
tas edades afirma no sentir preocupacién por
el uso que le den a su informacién persondl,

este porcentaje llega al 22% entre los chicos.

5.4. MENORES QUE HAN EVITADO
LA DESCARGA DE APLICACIONES

MOVILES.

Un porcentaje importante de menores decide
no descargarse determinadas aplicaciones
después de revisar los permisos que éstas so-

licitan: casi el 75% de los menores de 11 a 14

afios que se descarga aplicaciones, ha decidié
en c:|guncx ocasién NO descc:rgorse una App

al considerar que iba a acceder a informacién
personal del menor. Esta tendencia parece dis-

minuir con la edad, ya que es més frecuente

entre los de 11-12 que entre los de 13-14 afios.

Del mismo modo, las menores son mds reacias
que sus compafieros a la hora de descargase

aplicaciones de este tipo.

5.5. MENORES QUE HAN DESINSTA-
LADO APLICACIONES MOVILES POR

CUESTIONES RELATIVAS A LA
PRIVACIDAD.

La tendencia a desinstalarse aplicaciones una
vez descargadas, tras tener conocimiento o
conciencia sobre el tipo de permisos otorgados
a la misma, es una préctica extendida entre
los jovenes de ofros paises, que ya encuentra
su eco en Espafia: el 40% de los menores
de 11 a 14 afios se ha desinstalado
aplicaciones al ser conscientes de que
estaban accediendo a informacién per-
sonal de sus terminales méviles.
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I} IMPLICACION DE LOS PADRES

6.1. DEMANDA DE INFORMACION

POR PARTE DE LOS MENORES.

Los nifios y adolescentes estén normalmente
mas familiarizados con el uso y manejo de las
TIC que los adultos que les rodean. No obs-
tante, la mayor parte de los conocimientos que
manejan se aprenden a nivel de usuario y de
forma casi siempre autodidacta. No estan a
menudo familiarizados con cuestiones relativas
a la seguridad, la proteccién de datos perso-
nales, el derecho a la intimidad, efc, ni tienen
mucha experiencia sobre estas cuestiones fuera
de infernet. Muchos acuden a sus compafieros
para resolver cuestiones que se les plantean, y

otros la buscan directamente en internet.

Se hace més necesario que nunca que los
adultos retomen el papel de referentes en esta
cuestién, ya que son muchos los menores de
edad que manifiestan su necesidad de recibir
formacion e informacion. Al menos el 40%
de los menores de 11 a 14 afios de edad ha
buscado informacién sobre cémo proteger sus

datos personales.

Si bien es cierto que los menores pueden dife-

rir respecto a sus mayores en cuanto a la de-

El 40% de los menores de 11 a
14 afos busca informacién sobre

privacidad.

finicién de los conceptos relacionados con la
privacidad, la realidad nos demuestra que si
sienten inquietud al respecto, y que estan es-
pecialmente preocupados por su “reputacién

digital” (5).

6.2. PERMISOS Y AUTORIZACIONES.

La instalacién de una aplicacion mévil en un
Smartphone o una tablet conlleva la concesion
de una serie de autorizaciones y permisos, ya
que la mayoria de estas acceden a partes y
contenidos sensibles. Asi, muchas Apps acce-
den dl listado de contactos y teléfonos que tiene
el menor, a sus galerias fotogrdficas, a sus cé-
mara de fotos directamente o a su localizacién

GPS.

Es necesario sefialar que Gnicamente el 61%
de las 150 Apps més descargadas tienen una
politica de privacidad clara, donde se especi-
fica para qué y en qué condiciones va a ser
utilizada la informacién que se encuentra en
nuestros terminales (6). La mayoria de las Apps

no informan sobre qué datos van a recoger, o

(5) http://kidsandteensonline.com/2013/09/10/preocupa-a-los-adolescentes-su-reputacion-digital /
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con qué finalidad. Tampoco sabemos en qué
condiciones son almacenados muchos de esos

datos.

Al margen de esta realidad, y como comentare-
mos més adelante, muchas aplicaciones no son
disefiadas con los medios técnicos necesarios
para ofrecer unas medidas de seguridad acep-
tables, y se limitan a advertir a sus usuarios
que “aplicaciones maliciosas podrian acceder
a su informacién”... El ejemplo més reciente
lo hemos tenido el pasado mes de diciembre
(2013) con un conocido sistema de mensajeria
instanténea utilizado por muchos adolescentes,
cuyos agujeros de seguridad han permitido la
publicacion de datos de 4,6 millones de usua-

rios de la aplicacién.

Es muy necesario que los padres/madres su-
pervisen las aplicaciones que van a descargar
su hijos/as, leyendo con defenimiento los per-

misos que se solicitan y comprobando también

La mayoria de los padres y madres
desconocen las aplicaciones que se
descargan sus hijos, y los permisos

que conceden

si al menos guardan relacién con la funciona-
lidad de la App. En ocasiones encontramos
ap|icociones como pudiera ser una “linterna”,
que entre los permisos que pide se encuentra
el acceder al listado de contactos del terminal

mévil, entre otros.

Sin embargo, nos encontramos con que el 52%

de los nifios y adolescentes de 11 a 14 afios
de edad NUNCA pide permiso g sus padres

para descargarse una _aplicacién. Otro 29%
s6lo pide permiso en ocasiones, y normalmen-

te cuando se trata de una app de pago. En
conclusién: sélo un 19% de los menores de 11
a 14 afios pide permiso a sus padres.
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En esta cuestion, la diferencia entre los 11 y
los 14 afios es considerable, como es légico.
No obstante, si nos centramos en los més pe-
quefios, encontramos que sélo el 27% de los
nifios/as de 11-12 afios pide permiso antes de

descargarse una App.

Curiosamente, el porcentaje de menores que
pide permiso para realizar dichas descargas
es mayor cuando la descarga se va a efectuar
en una fablet que cuando se va a efectuar en
un Smartphone. Este hecho se explica posible-
mente porque en muchas ocasiones la tablet
pertenece a la familia, y es utilizada por diver-

sos miembros de la misma.

6.3. CONTRASENAS DE LOS PADRES.

La mayoria de los nifios que se inician en el

manejo de las TIC lo estan haciendo a través

de la telefonia mévil, de los smartphones o de
las tablets. Esta iniciacion se produce a eda-
des cada vez mds tempranas, y normalmente
mediante los dispositivos familiares o de sus
propios padres. No obstante, a partir de los 9

6 10 afos de edad ya no es extrafio encontrar

(6) http://ec.europa.eu/justice/data-protection/article-29/documentation/ opinion-recommendation/files/2013/

wp202_en.pdf
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a nifios que manejan sus propios terminales, y
que suelen acceder a la red a través de una co-
nexién Wi-Fi. Tanfo en un caso como en el ofro,
es muy importante que los padres/madres utili-
cen sistemas de contrasefias que les permitan,
al menos, aprobar el tipo de aplicaciones mé-
viles que se van a instalar y utilizar. Los proge-
nitores pueden enfender mejor las condiciones
de uso, los permisos que se estan otorgando,
y valorarlos con més criterio. Cuando se trata
de una tablet familiar, por ejemplo, las contra-

sefias también pueden permitir el acceso a la

misma o sélo a unas aplicaciones defermina-

das previamente.

La realidad nos demuestra que los padres/
madres estén ain lejos de haber tomado con-
ciencia de esta necesidad, ya que el 73% de los
menores de 11 a 14 afios de edad no tiene que
introducir contrasefia alguna para descargarse
una aplicacién mévil en el dispositivo que uti-
lizan. Sélo el 16% de los menores de 11 a 14
afios tiene que introducir una contrasefia pre-
via a la descarga de cualquier aplicacién. Al
margen de esta realidad, hemos de constatar
ofra aun mds preocupante: la gran mayoria de
los menores que deben poner dicha contrasefia
no se lo comunican a sus padres, ya que la
conocen perfectamente. Al preguntarles sobre
el medio que han utilizado para averiguarla,
muchos reconocen que sus propios padres se
la han mostrado para que “no les incordien

constantemente” ...

Una vez mds, el sistema de contrasefias es més
utilizado y respetc:do en las tablets que en los

smartphones.

sélo el 27% de los nifios/as de
11-12 afios pide permiso antes de
descargarse una App

foto
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6.4. CUANDO APAGAN EL

SMARTPHONE.

Para determinar el nivel de concienciacion
que sobre el uso del Smdrtphone tienen los
mds pequefios usuarios, consideramos muy
importante determinar lo extendidas que
pueden estar entre ellos normas muy concre-
tas, que fienen como obijetivo garantizar su
correcto descanso o su atencién en clase, por

ejemplo.
|[emp

El 27% de los menores de 11 a 14 afios
de edad, reconoce no apagar NUNCA
su teléfono mévil. Este porcentaje va au-
mentando con la edad, de tal forma que entre
los menores de 13-14 afios, encontramos que

1 de cada 3 nunca apaga su terminal.

Por otro lado, el 60% de los menores de 11 a
14 afios que acude al colegio con su Smar-

tphone, reconoce NO apagarlo en clase.

Resulta absolutamente necesario que los nifios
y adolescentes duerman durante las noches un
minimo de horas que les permitan descansar,
reponerse e incluso crecer y desarrollarse, ya
que el suefio resulta fundamental incluso para
esto Gltimo. Es muy llamativo que los padres/
madres no garanticen este suefio a dichas eda-
des, permitiendo que los nifios se acuesten con
sus dispositivos encendidos, pudiendo recibir

mensajes hasta altas horas de la madrugada.

Sélo el 30% de los nifios y adolescentes de 11

a 14 afios con Smartphone lo apaga dl irse a
dormir. Otro 43% lo apaga después de haber-

se acostado, a una hora indeterminada, y el
27% restante no llega a apagarlo.

Asi mismo, apenas la mitad de los menores de
11 a 14 afos apaga sus dispositivos en lugares

en los que no estd permitido utilizarlos.
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los datos obtenidos en el presente estudio  [AZNI-Xel TR [ [LV-XH I AVTe]1: {Ta] )
ponen de manifiesto la existencia de un salto  EAALLTAR @V 13 V.v 2.1

cuantitativo y cualitativo muy grande entre los

12y los 13 afios de edad, en lo que la vivencia  Un 2,4% de los nifios de 11-12 afios de edad
de situaciones conflictivas se refiere, asi como ha sido victima de burlas, amenazas o agre-
en el desarrollo de précticas de riesgo. siones verbales a través de su terminal mévil,

frente a un 8,4% de los de 13-14 afios. Es
decir, entre los 12 y los 13 afios se triplica el

7.1. CONTACTOS DESCONOCIDOS

porcentaije.
Un 5,4% de los nifios de 11-12 afios de edad
ha chateado con desconocidos, frente a casi 7.3. PARTICIPACION EN ACOSO
un 18% de los de 13-14 afios. HACIA OTROS MENORES.
Siempre refiriéndonos a practicas realizadas Un 2,6% de los nifios de 11-12 afios de edad
desde sus terminales méviles. ha participado en burlas, amenazas o agre-

siones verbales hacia otros menores a través
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de su terminal moévil, frente a un 8,2% de los
de 13-14 afios. De nuevo entre los 12y los 13

afios se triplica el porcentaije.

7.4. RECEPCION DE MENSAJES

DE CONTENIDO SEXUAL.

El 4,1% de los nifios de 11-12 afios de edad ha
recibido mensajes y/o imagenes de contenido
sexual a través de su terminal movil, frente a
un 13,7% de los de 13-14 afios. Una vez mds
se triplica précticamente entre los 12 y los 13

anos.

7.5. ENVIO DE FOTOGRAFIA

iNTIMAS: SEXTING.

El 0,8% de los nifios de 11-12 afios de edad
ha enviado imégenes suyas en posturas ina-
propiadas a través de su terminal moévil, frente
a un 2,4% de los de 13-14 afios. El triple.

7.6. RECEPCION DE MENSAJES DE

DESCONOCIDOS.

Un 9,6% de los nifios de 11-12 afios de edad
ha recibido mensajes o llomadas de adultos
desconocidos a través del terminal mévil, frente
aun 11,8% de los de 13-14 afios. Los porcen-

tajes en este caso son muy similares.

Todas las situaciones sefaladas
anteriormente se producen con
mds frecuencia entre los chicos
que entre las chicas, salvo en la
recepcién de mensajes o llama-
das de adultos, en las que se
encuentran casi a la par.
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